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Цифровизация 
воспитания как 

угроза 
безопасному 

развитию 
детства1

Ц ифровизация1сегодня – одна из самых 
обсуждаемых тем в РФ, касающаяся вне-

дрения цифровых (информационных) техно-
логий в различные сферы жизни2, с точки 
зрения практической, чтобы заменить выпол-
нение рутинных задач человеком на – искус-
ственный интеллект машины [12]. Появились 
словосочетания: цифровизация производства, 
цифровизация экономики, цифровизация 
образования. Именно против цифровизации 
образования выступают сейчас особенно 
активно учителя и родительские сообщества, 
пережившие ковидные ограничения и он-лайн 
обучение.  Каковы могут быть последствия 
цифровизации для другой стратегической 
задачи – успешного воспитания подрастаю-
щего поколения сегодня и завтра [11]? 

Процесс воспитания как система отно-
шений ребенка с миром предметным и со-
циальным в историческом контексте может 
быть представлена наглядно графически. 
1 В ФГБНУ «Институт изучения детства, семьи и 
воспитания РАО»  в рамках реализации государ-
ственного задания научно-исследовательских работ 
Министерства просвещения РФ  на 2021 год (№ 073-
00015-21-01) осуществляется анализ современной 
социальной ситуации развития в сфере воспитания 
и влияние процесса цифровизации на его эффектив-
ность.
2 Отдельно в Документе говорится, в частности, об 
информационной безопасности детей, о «продвиже-
нии» русского языка в мире и о поддержке «традици-
онных», т.е. существовавших задолго до Интернета, 
«форм распространения знаний»[12] .

Социальная ситуция развития современного дет-
ства оказывается в пространстве нарастающих 
угроз психологического и антропогенного характера, 
основным фактором которых является цифровиза-
ция в сфере образования и воспитания. Автор дает 
анализ различных рисков на физический, психологи-
ческий и нравственный статус ребенка и пути осла-
бления негативного влияния глобальной цифровиза-
ции в обеспечении  безопасного развития детства.
The social situation of the development of modern 
childhood finds itself in the space of increasing threats of a 
psychological and anthropogenic nature, the main factor 
of which is digitalization in the field of education and 
upbringing. The author analyzes various risks on the 
physical, psychological and moral status of a child and 
ways to reduce the negative impact of global digitalization 
in ensuring the safe development of childhood.
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Сама жизнедеятельность ребенка 
с рождения есть совокупность раз-
личных взаимопересекающихся 
сфер, социально-психологических 
смысловых пространств (плоско-
стей), раскрывающих  в системе «Я 
– МИР» (см. рис.1). Это: Горизон-
тальная плоскость, в которой отно-
шения осуществляются «на равных» 
и к относительно равным субъектам 
–  сверстникам (ребенок – ребенок). 
Наклонная плоскость – модель ие-
рархических отношений (взрослый 
– ребенок) в социуме. Панорамная 
плоскость отношений представлена 
окружающей ребенка средой,  обу-
словленной историко-культурными 
представлениями, а также региональ-
ными особенностями местности, гео-
графическим ландшафтом и пр., по-
рождающими детскую картину мира. 

Эта традиционная система от-
ношений  не существовала без вер-
тикальной плоскости –  наименее  
изученный и наиболее сокрытый 
для исследования пласт духовно-
нравственных отношений ребенка 
с Творцом как высшим существом. 
Именно вертикальная плоскость от-
ношений определяет становление ка-
тегории совести в детском сознании и 
задает систему представлений о добре 
и зле. 

Подобная традиционная систе-
ма отношений отражает историко-
культурный характер воспитания, 
доминирующий в общественном со-
знании; она  функционировала на 
протяжении столетий практически 
в неизменном виде у всех народов 
мира, в европейской традиции мо-
дус воспитания менялся с XVII в., в 
России – с конца XVIII.   Лишь с 60-х 
– 70-х гг. ХХ в. всё более интенсивно 
осуществляется воздействие на всю 
традиционную систему отношений и 
воспитания ребенка посредством уси-
ливающегося с каждым годом потока 
информации, исходящего с экранов: 
– телевизионного, а позже компью-

терного, многообразных гаджетов и 
других электронных устройств  и  ин-
формационных технологий (IT).  

Эта  экранная плоскость отноше-
ний за короткий по историческим 
меркам период трансформировала  
все направления важнейших связей 
ребенка с миром: и предметных, и со-
циальных, и духовно-нравственных 
[1].   

                                                            

Рис. 1

Сегодня приходится говорить о 
глобальной трансформации отноше-
ний ребенка в предметном и соци-
альном мирах, важнейшим фактором 
которой является экранная цифрови-
зация, которая, по мнению многих 
специалистов, родителей и педагогов, 
представляет угрозы и риски системе 
образования и безопасного развития 
детства [6; 7; 13].

Возможна ли нарастающая циф-
ровизация образования (обучения и 
воспитания) без ущерба для его ка-
чества и безопасного развития детей 
сегодня? 

Сторонники цифровизации убеж-
дают нас сделают обычную школу – 
цифровой, это значит, например:  1). 
Внедрить игры и симуляторы – они 
помогут сделать обучение нагляднее 
и работать школьникам в команде. 2). 
Сделать систему дистанционного об-
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учения, когда учишься где удобно, а 
экзамены сдаёшь в классе. 3). Создать 
систему, которая будет подбирать для 
каждого индивидуальную программу 
обучения [14;15].

Все эти заманчивые слова – как 
говорят специалисты, обычный мар-
кетинговый ход, побуждающий поку-
паться на обещания и покупать детям 
игрушки-планшеты, смартфоны и пр. 
электронную атрибутику, с, якобы, 
развивающими играми и програм-
мами. Практика начальной цифро-
визации образования уже на сегодня 
(многочасовое сидение за компом, 
он-лайн обучение, просмотр обра-
зовательных программ и общение с 
учителем по видеосвязи) показывает, 
что и вред здоровью, и низкая эффек-
тивность усвоения информации, и 
отсутствие целостных знаний сопро-
вождает благие намерения сторон-
ников цифровизации.  Кроме того, 
учителя за последний год убедились, 
что некоторые ученики в системе он-
лайн внешне прилежно слушающие и 
читающие интернет-курсы, на самом 
деле зависают в сетях, общаются в 
чатах, играют в компьютерные игры 
и т.п. во время учебы [9; 15].   

Таким образом, вместо необходи-
мых умений анализировать и при-
нимать решение при дефиците ин-
формации нынешних школьников 
учат алгоритмам, т.е. заученным ре-
шениям, стандартным подходам (как 
например, перебор ответов в ЕГЭ). 
В то же время очевидно, что в совре-
менных условиях повышенной нео-
пределенности, накануне серьезных 
жизненных испытаний в детях не-
обходимо воспитывать креативность, 
смелость принятия нестандартных 
идей, ответственность за результат и 
доведение его до оптимального ито-
га. Этим и славились наши ребята на 
различных олимпиадах и конкурсах в 
прошлом. 

Кроме этого, что очень важно,  – 
умение ребенка работать в команде, 

решать конфликты мирными сред-
ствами с теми, кто рядом, не помнить 
зла при проигрыше и пр. – это тоже 
позитивный воспитательный опыт 
классического образования лично-
сти. Способна ли цифровизация дать  
такого рода личностное воспитание?

Возможно, такой цифровой под-
ход оправдан, когда нужно научить 
простым операциям большое коли-
чество людей. Но умение мыслить 
нестандартно и эффективно действо-
вать в неопределённой ситуации, ко-
торое всегда было сильной стороной 
наших граждан, развивается только 
в «человеческом» формате обучения, 
какие бы «умные» алгоритмы ни за-
кладывались в учебные программы. 
Не только у нас, но и за рубежом, где 
достаточно давно погрузились в про-
цесс цифровизации, вполне оценили 
все ее «прелести». 

В результате глобального иссле-
дования, проведенного Economist 
Intelligence Unit вместе с Microsoft 
Education3 [19; 18], более тысячи мо-
лодых учителей и преподавателей-
практикантов со всего мира назвали 
три главных риска, связанных с ис-
пользованием цифровых технологий 
в обучении. 

1). Потеря традиционных навыков и 
знаний, скажем, умения писать от руки. 
Об этом говорит около 36% преподава-
телей. 

2). Слишком глубокое погружение в 
виртуальный мир. 34% учителей призна-
лись, что ученики слишком много време-
ни проводят в соцсетях и чатах и всё 
меньше внимания уделяют живому 
общению. 

3). Гаджеты отвлекают детей от уро-
ков и занятий. Это отмечают 28% опра-
шиваемых.

Правда, не только риски и минусы 
видят зарубежные педагоги в цифро-
визации школы. Вот рейтинг плюсов 
цифрового обучения. Первое место 
(36%) занимает большая вовлечен-
3  https://news.microsoft/com [18; 19]
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ность детей в обучение. Т. е. масса 
вариантов заинтересовать ученика 
предметом – интерактивная игра, об-
учающие роботы, виртуальная и до-
полненная реальность. Второе место 
(31%) получает возможность учиться 
самостоятельно. Сегодня существует 
огромное количество онлайн-курсов, 
вебинаров и лекций, которые полезны 
не только школьникам и студентам, 
но и уже работающим специалистам. 
Тройку призеров завершает следую-
щий плюс – цифровые технологии, 
незаменимые для системы подготов-
ки кадров. IT-квалификации нужны 
практически всем и каждому на его 
рабочем месте.  

При всех кажущихся плюсах и 
удобствах цифровизации обучения 
риски, как считает И.Ашманов (из-
вестный эксперт в области информа-
ционных технологий)  перевешивают. 
И риски эти весьма разнообразны: 
от серьезных проблем со здоровьем 
детей, до резкого падения качества 
образования. Цифровизация прони-
кает не только в школы, но и детские 
сады, в которых, теперь нас убежда-
ют, – никакого обучения не должно 
быть, а играть, играть! Но так ли 
безобидны и полезны планшетные 
игры (развивающие, разумеется),  
интерактивные доски и интернет –  
для  шести-семилеток или даже для 
двух-трехлеток? 

Понятие интерактивности пред-
полагает взаимодействие двух субъ-
ектов, но почти уже более 20-ти лет 
полноправным субъектом взаимодей-
ствия выступает электронная игруш-
ка, эта она «играет ребенком» по за-
данной программе! Почти каждая 
современная игрушка претендует на 
интеракцию (взаимодействие), т.е. на 
субъектность: запрограммированные 
«говорящие куклы», ярко раскрашен-
ные механизмы с дистанционным 
управлением и, конечно, цифровые 
планшеты для самых маленьких – до 
года (!), с играми «образовалками и 

развлекухами», которые выстраивают 
отчужденную и превратную картину 
мира, трансформируя детскую ког-
нитивную сферу. 

Например, трехлетний ребенок 
нажимает кнопки, чтобы на экране 
появилось изображение животного, 
которое он должен переместить в  
контур внизу. Потом появляется дру-
гое животное и снова нужно его пере-
местить. И таким образом  ребенок 
бесконечно манипулирует, пока на 
экране не появляются три животных. 
В восприятии малыша рядом оказы-
ваются огромный слон и маленькая 
собачка, бабочка и крокодил и др., 
все они одного размера и предъявля-
ются по случайному признаку. Этот 
механический подбор не может дать 
ребенку подлинную информацию о 
животных (видах, местах обитания 
и пр.), не говоря уже об адекватных, 
пусть начальных, знаниях о животном 
мире. Или другой пример: на игровом 
поле множество мелких существ (на-
секомых, зверьков?), один из которых 
чихает и «заражает» других чихани-
ем. Ребенок должен нажать на этого 
одного, и тогда многие исчезают (на-
верное, умирают или выздоравлива-
ют), затем появляются новые, и всё 
повторяется. Если это иллюстрация 
заражения ковидом-19, то игра может 
иметь смысл для объяснения этого 
механизма, а не мелькание и бес-
смысленное «топтание клавишей». 

Да, игра для ребенка – важнейший 
метод познания мира, но она, пре-
жде всего, – воспитательное средство 
развития познавательных умений, 
произвольности, гуманных отноше-
ний к партнерам [1;9]. В какой связи 
цифровые носители способны оказы-
вать адекватное воспитывающее воз-
действие на ребенка? Наверное, если 
это заложено в контенте и если рядом 
находится любящий взрослый, то и 
цифровое образование как вопитание 
– может быть благом. 

Однако по большому счету в цифро-
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вом образовании речь вообще не может 
идти о воспитании, в лучшем случае – 
об обучении. Воспитание предполага-
ет «социальную ситуацию развития» 
(Л.С. Выготский), общение и меж-
личностное взаимодействие субъек-
тов образовательного процесса, про-
живание и переживание ими этих 
ситуаций на основе знания принятых 
в обществе моральных норм [4;5].  
Воспитание по сути – это понятие 
морально- нравственно- духовное, где 
мораль представляет собой писанные 
и неписанные в обществе законы и 
постановления, тогда нравственность 
– воспринятые индивидом и усвоен-
ные моральные нормы; духовность – 
морально-нравственные смысловые 
установки, убеждения и образцы по-
ведения личности, помноженные на 
категорию совести в различении им 
добра и зла. 

Мораль и частично нравствен-
ность можно усвоить посредством за-
поминания соответствующей инфор-
мации (правил), в том числе передава-
емых компьютером:  нравственность 
– эмоционально-ценностное отно-
шение к ситуациям нравственного 
выбора, она нуждается в поступке, 
духовность – мера приближения че-
ловека к образцу и отраженная в по-
ведении. 

Моральным нормам можно обу-
чить, нравственность воспитывается, 
для духовности необходимо самосто-
ятельное восхождение к идеальной 
норме, и это возможно, когда есть 
идеальные образцы – люди, герои 
книг и фильмов, позитивные идеи. 
Можно хорошо знать нормы морали и 
быть безнравственным, плохо воспи-
танным человеком, даже преступни-
ком (пере-ступившим нравственный 
закон). Для  эффективности воспи-
тания важно найти психологически, 
физиологически, педагогически обо-
снованный баланс между использо-
ванием возможностей цифры как ин-
формационных технологий и живым 

диалогическим общением субъектов 
образовательного процесса – педаго-
га и обучающихся. 

Можно ли говорить о диалоге с 
машиной, поскольку то, что называ-
ют «диалоговым режимом»  есть лишь 
варьирование последовательности, 
либо объема выдаваемой информа-
ции. Активное сворачивание соци-
альных контактов ребенка, уменьше-
ние возможностей реального взаи-
модействия и общения, подмена их 
цифровыми технологиями приводит 
к когнитивному индивидуализму, а 
затем и к моральному, а не толь-
ко познавательному естественно-
возрастному эгоцентризму – неспо-
собности ребенка к децентрации, 
чтобы увидеть проблему, ситуацию, 
с точки зрения других людей, объ-
ективно. 

Это означает, что цифровое обуче-
ние должно быть сбалансированным 
с  физиологической, психологиче-
ской, педагогической точек зрения, 
при этом, чем младше дошкольник-
школьник, тем больше у него должно 
быть живого общения с близкими, 
с воспитателем, учителем и другими 
учениками как носителями норм по-
ведения [3].

Цифровизация в воспитании – ре-
альный вызов не только педагогам, 
родителям, детям, исконным тради-
циям семейного уклада, школьной 
возрастной иерархии, законов дет-
ского сообщества, но и всей системе 
детско-родительских, детско-детских 
человеческих взаимоотношений.  Ис-
ходя из понимания безопасного раз-
вития детства, рассмотрим  реальные 
риски и угрозы цифровизации  в соот-
ветствии с традиционной трисостав-
ной природой ребенка как человека: 
физической телесностью, душев-
ной ментально-психологической и 
духовно-нравственной организацией.

Физические риски, телесность. 
Учитывая современное неудовлетво-
рительное состояние здоровья детей 
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и неоднозначный  опыт применения  
IT в образовании у нас и за рубежом,  
необходимы исследования цифрови-
зации в сфере обучения и разработка 
возрастных норм для их применения, 
с привлечением психологов, психо-
физиологов, педиатров и организато-
ров здравоохранения. 

Научные исследования о воздей-
ствии радиочастотного излучения 
(Wi-Fi-сети) и электромагнитнных 
полей на взрослых людей свидетель-
ствуют о снижении их когнитивных 
способностей и  памяти, а при гипер-
чувствительности – о повышенном 
риске развития раковых заболеваний, 
особенно опухолей головного мозга. 
А что можем сказать о детях раннего 
– дошкольного и школьного возрас-
тов? Исследований прямых нет, но 
косвенные сведения и наблюдения 
заставляют тревожиться не на шутку.

Электронные учебники и посо-
бия в электронных школах, как из-
вестно, не имеют сертификации, нет 
подтверждений их безопасности для 
здоровья детей. Длительная работа 
за компьютером, особенно в ст. до-
школьном и младшем школьном воз-
растах приводит: к снижению слуха 
из-за наушников, ухудшению зрения 
от мониторов, от сидячего образа 
жизни за компьютером – нарушение 
обмена веществ, сколиоза, состояния 
мышц, осанки и т.д. [6;  13;15].

Ментальный статус, психологи-
ческие риски. Цифровые обучающие 
устройства являются воплощени-
ем строгой математической, инже-
нерной, технократической мысли, 
в то же время  в основе образова-
тельного процесса лежат психолого-
педагогические, личностно-смысло-
вые, во многом субъективные законо-
мерности деятельности воспитателей 
(преподавателей) и воспитуемых (об-
учающихся), начиная с их мотивации 
и заканчивая интуиций и  смыслом 
передаваемой и получаемой ими ин-
формации. 

Наибольшую трудность пред-
ставляет переход от информации в 
системе обучения к знаниям и от 
них к самостоятельным практиче-
ским действиям и поступкам детей. 
Иначе  говоря, от знаковой системы 
как формы представления информа-
ции на страницах учебника, экране 
монитора и т.п. – к системе прак-
тических действий, совершаемых на 
основе знаний и имеющих принци-
пиально иную логику, нежели логика 
организации знаков. Это классиче-
ская проблема применения знаний 
на практике, а на психологическом 
языке – проблема перехода от мысли 
к действию.

Многие исследователи отмечают, 
что при всё возрастающем уровне 
цифровизации общества и системы 
образования от человека требуется не 
просто владение необходимыми для 
жизни и профессиональной деятель-
ности знаниями, а лишь получение 
доступа к компьютерной системе, где 
находится уже готовая информация и 
ее поиск, а далее оценка ее контента, 
сравнение и критическое отношение 
как избирательность и принятие или 
неприятие ее в качестве руководства 
к действию. В какой степени на это 
способен ребенок и с какого возрас-
та? Следовательно, необходимы фун-
даментальные и прикладные исследо-
вания влияния информационных техно-
логий (IT) и шире – всей цифровизации 
на детей [5;6;7;15].  

Развитие когнитивных функций 
ребенка напрямую связано с разви-
тием речи.  Проблемы с речью (дис-
лексия и дисграфия) у современных 
дошкольников, использующих гад-
жеты (ай-пады, ай-фоны, смартфоны 
и пр.) растут с каждым годом: сейчас 
свыше 40% детей младшего и средне-
го дошкольного возраста имеют по-
добные нарушения, если не считать 
то, что происходит задержка речевого 
развития почти до трех лет ребенка4. 
4 Как известно, отвечают за усвоение языка 
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Доказано, что в слове, носите-
ле значения, отражается только 7% 
смысла сказанного, в мимике и те-
лодвижениях говорящего – 55%; в 
экстралингвистике текста, контек-
ста, и подтекста – 38% [16 Ушакова]. 
Цифровая техника неспособна улав-
ливать такие тонкости. Компьютер 
и гаджеты в принципе не способны 
превращать значения в смыслы, ин-
формацию – в знание. Это означает, 
что переработка информации ком-
пьютером не является механизмом 
порождения из нее знаний человеком, 
и  нужно искать собственно психоло-
гические закономерности и механиз-
мы понимания этого процесса. Уже 
сегодня не происходит полноценного 
усвоения навыков письменной речи 
у младших школьников, при котором 
задействованы определенные участ-
ки мозга (такие, как центр Брока, 
отвечающий,  по сути, за умение чи-
тать и писать). Существует реальный 
риск деградации речи, а вместе с ней 
и мышления, поскольку оно совер-
шается в речи, которая в цифровом 
обучении редуцируется до нажатия 
на буквы клавиатуры. 

Как отмечают исследователи, у 
детей цифрового поколения мысли 
фрагментарны, а суждения поверх-
ностны, дети хуже могут формули-
ровать собственные мысли. А  гра-
и коммуникацию зеркальные системы. Воз-
можности «зеркальных» нейронов еще не 
полностью изучены, но безусловно одно: 
именно «зеркальные» нейроны передают 
навыки речи, навыки мыслительных опе-
раций (сравнения, анализа, синтеза) от 
взрослого человека ребенку, через зоны 
коры мозга. Никакие интернет-программы 
и игрушки-роботы не научат ребенка гово-
рить, если он не видит лицо разговариваю-
щего человека, его мимику и пантомимику, 
не слышит интонации. Если  заменить объ-
яснения учителя аудиозаписью, а потом 
дать ученикам проверочную работу, резуль-
тат будет много хуже во втором случае. 
Можно ли заменить учителя на виртуально-
го тьютера? А ведь именно это и предлага-
ется.  https://narasputye.ru/archives/4381

мотность их в применении знаний 
орфографии, пунктуации и грамма-
тики – неудовлетворительна, она не 
формируется, ведь  во всех гаджетах 
есть функция автоисправления.  Вы-
вод таков: если школьник или студент 
не имеет развитой практики живого 
общения, формирования и форму-
лирования мысли в речи, у него, как 
показывают психологические иссле-
дования, полноценное мышление не 
формируется [13; 14;15]. 

У детей происходит деформация 
социальных связей, когда они днями 
и ночами сидят в интернете и в соцсе-
тях. Потребность в общении замеща-
ется на суррогатную форму комму-
никации. Таким детям и подросткам 
будет тяжело выстраивать человече-
ские, дружеские, партнерские или 
семейные, а не виртуальные контак-
ты. Умение адекватно реагировать на 
конфликты, жертвовать чем-то ради 
другого – это оказывается совсем не-
возможно. 

Риски в плане духовно-нравст-
венного развития. Наиболее пагубное 
влияние цифровизации осуществля-
ется на личностно-смысловую сферу 
безопасного развития детей и также 
угрозу личностным ценностям под-
растающего поколения: это прежде 
всего – рост зависимостей. Наркологи 
объявили, что за последние 10–15 лет 
произошла перестройка психопато-
логической аддикции от химических  
наркотиков на виртуально-цифровые 
[8;9]. Дети – под воздействием по-
глощения сначала негативного кон-
тента ТВ (с 0 лет многие мамы кормят 
младенцев под рекламу – «он лучше 
кушает», т.е. глотает). Затем насту-
пает эра компьютерных игр, затем 
интернета, соцсетей, общения в по-
дозрительных чатах и так далее. 

По мнению психологов и психо-
терапевтов, дети-игроманы часто де-
монстрируют эмоциональную холод-
ность к чужим страданиям и боли,  
неуправляемые агрессивные реак-
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ции, депрессивные состояния, если 
нет возможности играть. По данным 
МВД,  более 30% преступлений не-
совершеннолетних обусловлены воз-
действием противоправного деструк-
тивного контента ТВ, компьютерных 
игр и интернета по психологическому 
принципу воспроизведения и подра-
жания [1; 9]. 

И не надо говорить, что агрес-
сивные компьютерные игры дают 
психологическую разрядку ребенку, 
канализацию его злобы и ярости, 
чтобы он не бросался на родителей, 
близких, одноклассников, учителей, 
в ситуации фрустрации. Происходит 
обратное: именно в цифровых техно-
логиях (компьютерные и некомпью-
терные игры и игрушки, ТВ фильмы 
и сериалы), дети разных возрастов, 
поневоле идентифицируясь  с героя-
ми, воспринимают и отыгрывают не 
только криминальный сленг, внеш-
ность и манеру одеваться ярых пред-
ставителей криминальных авторите-
тов, реальных и виртуальных, но и 
их жестокие методы, алгоритмы на-
падений, издевательств над слабыми, 
убийств и самоубийств [4; 2].

Цифровую подростковую нарко-
манию в отличие от алкоголизма, та-
бакокурения и героиновой аддикции 
вылечить, по мнению специалистов, 
почти невозможно, во-первых, по-
тому что в обществе до сих пор нет 
понимания всей пагубности этого яв-
ления, якобы ребенок не бродяжни-
чает, не лежит месяцами в нарколо-
гической клинике, не хулиганит, он 
сидит дома, занимается на компьюте-
ре – какая опасность?!   А то, что ему 
никого не жаль, возможно, сожже-
на его совесть, отсутствие эмпатии, 
пустота внутри, - сейчас все такие?  
Вырастит, – поумнеет? Во-вторых, у 
цифрового ребенка в отличие от лю-
бого пьющего и колющегося субъекта 
нет ни малейшего желания избавить-
ся от киберболезни, нет даже зача-
стую осознания своей зависимости 

от IT [3; 8].
Деструктивный контент многих 

подростковых сайтов и чатов с про-
пагандой наркотиков, детской про-
ституцией, суицидов и экстремизма 
действует разрушительно на мышле-
ние юных граждан, его критичность 
и независимость, на всю духовно-
нравственную сферу убеждений, ве-
ры и мировоззрение в целом. Цифро-
визация несет не только прямые ри-
ски и угрозы безопасному развитию 
ребенка, но может использоваться  
как инструмент деструктивного воз-
действия на сверстников в самом дет-
ском сообществе. «Цифровая грамот-
ность» способстввует распространяю-
щемуся такому негативному явлению 
в детской образовательной среде, как 
кибербуллинг, что есть травля, издева-
тельства с использованием электрон-
ных средств цифровизации: компью-
тера, сотового телефона, интернета и 
пр. Кибербуллинг – детский невиди-
мый виртуальный террор, вполне ре-
альный не только для жертв, но и для 
наблюдателей, и даже агрессоров от 
7 до 17 лет, приводящий участников 
буллинга не только к психическим 
заболеваниям, но и к суицидам [1; 3].  
Мотивацией к кибербуллингу могут 
выступать резко негативные прояв-
ления детей как следствия серьезных 
пробелов в воспитании: зависть, не-
нависть, месть, самоутверждение и 
др. Ребенку-жертве травли надо об-
ладать необходимым для самозащиты 
и противостояния мужеством, твер-
достью характера, независимостью, 
чтобы совладать с ситуацией кибер-
насилия.

Такого рода проявления в совре-
менном образовании ставят непрео-
долимый, возможно,  заслон осущест-
влению задач воспитания, стоящих 
перед обществом сегодня. В про-
граммном документе «Стратегия раз-
вития воспитания в Российской Фе-
дерации» указано, что она «опирается 
на систему духовно-нравственных 
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ценностей, сложившихся в процессе 
культурного развития России, таких 
как человеколюбие, справедливость, 
честь, совесть, воля, личное досто-
инство, вера в добро и стремление 
к исполнению нравственного дол-
га перед самим собой, своей семьей 
и своим Отечеством» [11]. В силу 
происходящего глубокого духовно-
нравственного помрачения созна-
ния ребенка, подростка, юноши под 
воздействим IT, подобные ценности 
жизни, нормы морали и нравствен-
ности оказываются пустым звуком.

Пути ослабления негативного влия-
ния глобальной цифровизации на детей 
и обеспечения их безопасного развития. 
С нашей точки зрения, таковые пути 
в следующем.

Первое, необходимо государствен-
ное регулирование процессов цифро-
визации в образовании. Необходимо 
создание надежной системы защиты 
детей от противоправного контента 
для  обучения и воспитания в образо-
вательных организациях и семье.  Не-
обходимы и срочно! конструктивные 
законодательные  решения, способ-
ствующие адекватному использова-
нию цифровых технологий во всех 
сферах жизни, касающихся детей:

В семейной сфере необходимо на-
стоятельно рекомендовать родителям 
и опекунам ограничивать использо-
вание детских гаджетов, прежде всего 
в раннем и дошкольном возрастах5. 

Экран цифрового ТВ, особенно 
5 САНПИНом установлен временной режим 
работы ребёнка за компьютером, согласно 
гигиеническим нормативам, составляет для 
детей 5-6 лет 2 раза в неделю по 10 минут, 
но не рекомендуется использовать ноут-
буки, планшеты, электронные книги и др. 
Режим работы школьника за компьютером: 
1-й класс – 10 минут в день, 2-4 классы – 15 
минут, 5-7 классы – 20 мин, 8-9 классы – 25 
мин, 10-11 классы – 30 мин, после пере-
рыва можно продолжить занятие еще в 
течение 20 мин.  Как это будут увязывать с 
цифровым обучением пока что не понятно. 
Будем менять САНПИНы? По материалам 
статьи: https://24health.by/gadzhety-i-zrenie-
detej/

реклама и агрессивный контент теле-
сериалов, фильмов и трагических но-
востей следует, возможно, перевести 
на ночной эфир, либо исключить для 
просмотра детьми.

Цифровые игры и игрушки, а так-
же вся игровая продукция в силу осо-
бой вовлеченности ребенка в игру 
нуждаются в особой регламентации, 
т.е. вновь встает вопрос о принятии 
закона об игровой продукции [1;17]. 
На особый контроль должны быть 
поставлены компьютерные игры: их 
содержание, графика, возрастной 
ценз.

 Необходимы конструктивные ре-
шения для сокращения числа детей, 
пострадавших от противоправного 
контента в интернет-среде.

Online-обучение показало свою 
ущербность за последние полтора го-
да, особенно для детей начальной и 
средней школы. Очень важен адек-
ватный поиск оптимального исполь-
зования элементов IT для учащихся 
без ущерба для качества знаний и 
психологического состояния детей.  

Второе. Необходимо разра-
ботать адекватную психолого-
педагогическую теорию цифрови-
зации образования как особый со-
временный инструмент, не только 
объясняющий необходимость ис-
пользования информационных тех-
нологий для снижения рутинной ра-
боты в обучении и воспитании, но и 
обосновывающий получение прин-
ципиально нового знания, органично 
вписывающегося в традиционный ба-
гаж образования и не разрушающего 
потенциального носителя этого зна-
ния – ребенка. Стратегия развития 
информационного общества опре-
деляет направления деятельности: 
«Информационные технологии будут 
применяться и развиваться не в ущерб 
традиционным, до-интернетовским 
формам взаимодействия граждан друг 
с другом и государством» [12]. 

Как справедливо отмечает А.А. 
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Вербицкий, «Возникла сложная 
многоаспектная проблема выбо-
ра научно обоснованной стратегии 
цифровизации жизни, производ-
ства и образования, которая позво-
лила бы использовать все огромные 
преимущества компьютера и избе-
жать потерь, которые скажутся на 
качестве формирования личности 
школьника… с позиций не только их 
профессионально-практической, но 
и социальной компетентности, граж-
данской позиции и нравственного 
облика» [ 5, с. 49].

Сегодня речь идет о принципи-
ально новой ситуации в образова-
нии, о необходимости проведения 
теоретико-методологических и при-
кладных исследований в рассма-
триваемой области по перестройке 
процесса обучения и воспитания, о 
снижении угроз и рисков негативно-
го влияния цифровизации на детей 
различных возрастов, о соответству-
ющем научно-методическом обеспе-
чении деятельности учителя и пр..

Главным направлением исследо-
ваний должны явиться не столько 
закономерности переработки юным 
человеком информации и механизмы 
работы мозга и психики в сложив-
шихся социокультурных условиях, 
а определение законов личностного 
развития человека в условиях циф-
ровизации, начиная с момента его 
появления на свет, при этом подо-
бающее и органичное место в этих 
исследования должна занять пробле-
ма воспитания.

Создания детского позитивного 
контента. Основной принцип созда-
ния детского позитивного контента 
– обеспечение безопасного развития 
детства как чувство защищенности, 
внутреннее психо-эмоциональное 
благополучие,  порождающее целост-
но-позитивную систему отношений 
ребенка к миру («доверия к миру»), 
другим людям, себе самому. Это про-
исходит в ценностных субъективных 

переживаниях детства:  принятие и 
удовлетворенность ребенка по отно-
шению к прошлому (вчерашнему), 
надежда и оптимизм его по отно-
шению к будущему (завтрашнему), 
счастье и радость  по отношению к 
настоящему (сегодняшнему). 

Детский позитивный контент как 
инструмент воспитания – это  такое 
социокультурное содержание всех 
направлений жизнедеятельности, не-
сущее для ребенка активный, жиз-
неутверждающий, созидательный, 
оптимистичный психо-социальный 
смысл. Подобные смысловые уста-
новки  порождают в ребенке возмож-
ность и готовность успешного реше-
ния  собственных возрастных задач 
развития на каждом этапе взросле-
ния. Детский позитивный контент 
распространяется не только на ин-
формационные технологии (IT) и  
электронные средства, в частности, 
детские сайты и интернет, но и на всю 
культурно-информационную инфра-
структуру детства: телевидение, ки-
нематограф и анимация, детская пе-
чать и книжная продукция, детский 
театр и парки развлечений, а также 
игры и игрушки как особая форма 
информационного воздействия. 

Воспитание как двуединый про-
цесс взаимодействий и взаимовли-
яния взрослого и ребенка, постро-
енный на принципе безопасного 
развития детства; в таком случае он 
обеспечивает  достижение цели вос-
питания, — духовно-нравственную 
способность  в различении добра от 
зла, общую ориентацию на духовно-
нравственные ценности, формирова-
ние радостного мироощущения, по-
зитивных ожиданий, положительных  
личностных  образований.

Маленький ребенок, вопреки пси-
хологическим и физическим есте-
ственным ограничениям, парадок-
сальным образом может стремиться 
к цели, которую он поставил перед 
собой – с отвагой, упорством и бес-
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страшием. Это хорошо видно на при-
мере овладения малышом техникой 
прямохождения: делать робкие шаги, 
падать, подниматься и вновь шагать, 
используя скрытые резервы не только 
для достижения результата, но и, как 
свидетельствуют исследования и на-
блюдения, для выживания в самых 
неблагоприятных и опасных услови-
ях [1]. 

На протяжении всей истории ци-
вилизации дети проявляли подлин-
ные настойчивость, жизнестойкость, 
героизм, чтобы выжить и действовать. 
Примеры литературы и кинематогра-
фа, других форм проявлений силы 
ребенка служат позитивным контен-
том в воспитани детей, обладая си-
лой притяжения. Психологическим 
механизмом здесь выступает меха-
низм идентификации-отчуждения, 
при котором на основе подражания  
происходит присвоение поведенче-
ских характеристик светлых образов 
сверстников, а с другой стороны, от-
рицание, неприятие их недругов, при 
этом происходит оценка собствен-
ных качеств в преодолении негатива 
в жизненных действиях и поступках.

Однако неверно понятый героизм, 
растиражированный в интернете, те-
лесериалах и кинофильмах, где герой 
в представлении детей часто – «ры-
царь»  типа Человека-летучей мыши, 
Человека-паука или жестокий пер-
сонаж, криминального телесериала,  
компьютерной игры, которому «всё 
позволено», оказывается ложным об-
разцом, переворачивающим нормы 
нравственности, способствует обра-
щению ребенка к антигероическим, 
по сути, опасным и даже гибельным 
формам поведения, типа «беги или 
умри», «зацепинг», бесконтрольный 
паркур, экстремальные виды развле-
чений, даже подростковый экстре-
мизм. 

Таким образом, сила ребенка спо-
собна действовать в разных направ-
лениях как возможность  в цифровом 

формате реализации своего собствен-
ного потенциала (это  подразумевает 
и свободу от внутренних барьеров и 
внешних запретов), однако только 
позитивный контент способен обра-
тить силу во благо.  

Таким образом, социальная ситу-
ция развития современного детства 
оказывается в пространстве нарас-
тающих угроз психологического и 
антропогенного характера. Цифро-
визация представляет собой серьез-
ные риски для подрастающего по-
коления, особенно рожденного после 
2004 г., так называемого поколения Z. 
Как можно управлять этими рисками 
и кто будет это осуществлять? Соз-
дание, разработка, переосмысление  
позитивного контента  детской жиз-
недеятельности, возможно, способны 
в какой-то степени перераспределить 
внимание и активность ребенка на 
жизненные ценности, гражданскую 
позицию и отвлечь от деструктивных  
идей.

А чего хотят сами дети? Каков 
портрет юного пользователя-IT, так 
называемого «поколения Z»? 

По мнению авторов проекта ди-
дактической концепции цифрового 
образования,  дети Z – это новый 
тип обучающихся, обладающих вы-
сокой учебной самостоятельностью, 
нацеленных на самообразование, 
самоактуализацию и саморазвитие. 
Но при этом их отличает –  в плане 
когнитивного развития: «клиповость» 
мышления, рассеянность внимания, 
неспособность понимать большие 
по объему тексты, ограниченность 
лексического запаса языка, «плаваю-
щая картина мира», нетерпеливость, 
неспособность к систематическому 
упорному труду. 

В плане социального развития – ин-
фантилизм, индивидуализм, уверен-
ность в своей  уникальности, него-
товность к кооперации с другими, 
эгоцентризм, гиперпрагматизм и 
гедонизм, смутные и неустойчивые 
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морально-этические представления 
[7]. Возможной причиной возник-
новения подобного «психотипа», 
по-видимому, является нарастающая 
цифровая социализация как совре-
менный феномен «цифровой беспри-
зорности», когда отчужденные ро-
дители передают ребенка, с первых 
лет его жизни –  цифровым гадже-
там,  что создает иллюзию постоян-
ной занятости и удовлетворенности 
ребенка [6]. 

На смену зетам, по мнению футу-
ристов, приходит поколение Альфа – 
дети-дошкольники сегодня и все те, 

что будут рождены в ближайшие го-
ды. Но маркетологи и психологи  уже 
говорят о намечающихся трендах: 
альфы переживут цифровую револю-
цию в образовании, будут жить в ми-
ре роботов, станут осваивать по пять 
профессий за жизнь. Сейчас можно 
говорить не столько о постоянных 
свойствах, сколько о намечающих-
ся тенденциях этого поколения — 
и предполагать, какими взрослыми 
станут сегодняшние дети. 

Однако вполне прогнозируемо: 
риски  и угрозы безопасному разви-
тию детства в цифровом простран-
стве  – это жестокая реальность. За-
мусоренный деструктивный контент 
IT реально угрожает благополучию и 
даже жизни наших детей. 

Принципиальная и сложная задача 
взрослых не только оградить, запре-
тить (последнее вряд ли возможно), 
но – выработать, привить цифровую 

гигиену:  научить ребенка распозна-
вать информационный наркотик, а да-
лее самому фильтровать потребление 
контента, прекращать общение, не-
сущее насилие, разврат, деградацию. 
Заставить ребенка так делать нель-
зя, обогатить его взросление ответ-
ственностью за свою судьбу и судьбу 
Отечества – великое воспитательное 
искусство. Стержневым принципом в 
таком воспитании нельзя ни признать 
приоритет духовно-нравственных 
традиционных ценностей, которые 
должны лечь в основание создания и 
позитивного контента, и всей инфра-

структуры детства, которые являются 
ключом к воспитанию детей в эпоху 
цифровизации. Если это произойдет, 
то сила ребенка, сила детства окажет-
ся сильнее катка «цифры», и тогда, 
может быть,  дети смогут приручить 
цифровизацию, обратив ее во благо.
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У родителей и воспитателей одна задача
Вoт мы всё выдумываем системы воспитания: так надо воспитывать, этак… 

А на caмом деле у родителей и воспитателей одна задача: сохранить к 18 годам 
нервную систему ребёнка в целости и невредимости. Жизнь положит ему на плечи 
такой груз, что нервы понадобятся целенькие; а мы их в клочки рвём с малых 
лет.
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